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Informatikai biztonsagi kovetelmények
Célok és kotelességek

Az ASP Kozpont a legfrissebb verzidju ,,Tajékoztatas az 6nkormanyzati ASP rendszerekhez
csatlakozashoz  megvalositandé  informatikai  biztonsagi  kovetelményekr6l”  cimii
dokumentumot (tovabbiakban: Tajékoztatd) kiadja, és azt elhelyezi az ASP Tajékoztatasi
Portalon, amely barmely Onkorményzati Hivatal, vagy Koézds onkormanyzati Hivatal
(tovabbiakban: Hivatal) szamara elérhet6. A csatlakozott Hivatalnak kotelessége a legtijabb
verzioju Tajékoztatd szerint frissiteni az Informatikai Biztonsagi Szabalyzatat (a
tovabbiakban: IBSZ).

A Tajékoztatd alapvetd célja, hogy az dnkorméanyzati ASP-ben elérhetd szolgaltatasok
hasznalata, alkalmazasa soran biztositsa az informatikai biztonsagi eldirasok és elvarasok
megvalosulasat. A Tajékoztato — a Hivatal hatalyos, kihirdetett IBSZ-ével egyiitt — el6 kell,
hogy mozditsa az informatikai és kommunikacios eszkozok el6irasoknak megfeleld és
biztonsagos hasznalatat, ezzel timogatva, hogy a Hivatal altal kezelt informaciovagyon
sértetlensége, bizalmassaga ¢és rendelkezésre 4llasa a kapcsolodd jogszabalyokban
megfogalmazottak szerint biztositott legyen.

Az onkormanyzati ASP rendszer szakrendszereinek biztonsagi osztalyba sorolasat a
Magyar Allamkincstartél a Hivatal egy késébbi idépontban kapja meg (a Hivataloknak
az onkormanyzati ASP szakrendszereit nem kell biztonsagi osztalyba sorolni). Jelen
dokumentum Védelmi intézkedések fejezetében felsorolt adminisztrativ, fizikai és
logikai védelmi intézkedések megvalositasa a Hivatalok szamara kotelezé, a
hidnyossagok kezelésére Cselekvési tervet kell késziteni, melyet a Kkitoltott ,,Osztalyba
sorolas és védelmi intézkedés” (tovabbiakban: OVI) tablazattal egyiitt kell a Nemzeti
Kibervédelmi Intézet (korabban: NEIH, tovabbiakban: Hatésag) szamara megkiildeni.
Az OVI tablazatban csak a jelen dokumentumban felsorolt kiovetelményeket kell
megjeleniteni, hogy teljesiil-e az elvaras, vagy nem. Az OVI tablazat tovabbi pontjait a
Hivatalnak nem kell kitdlteni.

Csatlakozo onkormanyzatok biztonsaga

Az onkormanyzati ASP rendszer kapcsan kiemelten kell kezelni a Hivatallal kapcsolatos
biztonsagi kockazatokat. A Hivatal a sajat infrastruktirajat fogja hasznalni az ASP rendszer
¢s alkalmazasok igénybe vétele soran, igy a kliens oldali rendszerek biztonsaga
nagymértékben befolyasolja a teljes onkormanyzati ASP rendszer biztonsagat.

A Hivatal szamara altalanos szerz6dési feltételek szerint egységes biztonsagi megfeleldség
van el6irva, amely minimalizalja a kliens oldali kockazatokat.

Sziikséges meghatarozni ASP-ben a jogositdsok kérdését, és a fluktudcid6 miatt a
felhasznalok jogositasanak idészakos, Hivatali szinti ellenérzését és esetleges korrekciojat.
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Interfészes csatlakozas feltétele az 6nkormanyzati ASP-hez

Azon interfésszel csatlakozod Hivatalok, amelyek az ASP.ADO szakrendszerhez kiilon
interfészes kiilsé szakrendszerrel kapcsolodnak (pl. iratkezel6 rendszer), abban az esetben a
kiils6 rendszernek (pl. iratkezel6 rendszer) meg kell felelnie az ASP biztonsaggal kapcsolatos
elvardsainak.

Tovabbi biztonsagi kovetelmények

e Az ASP Kozponttol kapott szoftveres tantsitvany és annak jelszava nem adhat6 at az
ASP Kozpont altal nem feljogositott személynek.

e Az onkormanyzati ASP rendszerben csak a ,,257/2016. (VIIL. 31.) Korm. rendelet az
onkormanyzati ASP rendszerrdl” jogszabalyban emlitett szereplok végeznek, illetve
végeztetnek kozpontilag fejlesztdi, tlizemeltetdi, mikodtetdi tevékenységet.
Barminemt fejlesztoi tevékenységet az ASP Kozpont vezetdje engedélyez irdsban.

e Az Onkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm.
rendeletben meghatéarozott felek jogosultak.

e Azokon az eszk6zokon, amelyeken onkormanyzati ASP rendszer van hasznélatban,
vagy adat tovabbitodik ra, tilos olyan alkalmazést hasznalni, amely az eszkozt az ASP
Kozponton kiviili harmadik féllel koti Ossze, és amellyel lehetdség van tavoli
tdmogatasra, vezérlésre, tdvoli hozzaférésre, képernyd atvételére stb.

e A tenant adminisztratornak torekednie kell a legkisebb jogosultsag kiosztasahoz a
felhasznalok korében. A jogosultsagok kiosztasanal javasolt figyelembe venni a
szervezeti és mikodési szabalyzatot, amely nem keriilhet ellentmonddsba sem a
Hivatali IBSZ-szel, sem e Tajékoztatoval. Az ASP Kozpont egy esetleges biztonsagi
incidens soran a tenant adminisztratoroknak privilégiumokkal jard jogosultsag-
kiosztasat szamon kérheti. Biztonsagi audit soran, ha az indokoltndl magasabb
hozzaférés allapithatd meg egyes felhasznalok esetében, annak oka jegyzékonyvben
kell, hogy szerepeljen. Altalanossagban megallapithatd, hogy a jogosultsagok
kiosztoja is feleldssé tehetd a gondatlansagbol bekovetkezett biztonsagi események
kapcsan. Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni
(dokumentalas, eljarasok, ellendrzés, utovizsgalat stb.), azonban az Onkormanyzati
ASP-t ért incidensek észlelését jelenteni kell az ASP Kozpont felé is a Kormanyzati
Eseménykezeld Kozpont mellett (utdbbi esetén az észlelés nem feltétleniil jelentkezik
a Hivatalokndl, de kizarni sem lehet). A jelentés nem tartalmazhat olyan szenzitiv
adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg . Az
incidens nem feltétleniil a kliens oldali eszkdzon jelentkezett, még ha azt az ASP
rendszer felhasznaloja Ggy véli, emiatt fontos az eszkalalas. Ennek bejelentési feliilete
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a hibabejelent6 rendszer. Az ASP Kozpont a bejelentéseket fogadja, tovabbitja az
illetékes teriilet felé és a jogszabaly szerinti 1épéseket megteszi. A Hivatalnak tovabbi
kotelezettségei 1s vannak biztonsagi incidensek kapcsan (pl. Kormanyzati
Eseménykezeld Kozponttal torténd kapcsolatfelvétel), melyet a jogszabalyok
részleteznek.

e Ha az dnkorményzati ASP-t iizemeltetdi, mitkddtetdi oldalon éri biztonsagi incidens,
az ASP Kozpontnak kotelessége értesitést elhelyeznie a Téjékoztatasi Portal
nyilvanossag elol elzart feliiletén, megjelenitve a lehetséges elharitasi hataridét, illetve
a keretrendszer elérhetdsége esetén, a keretrendszer feliiletén is megjeleniteni ezeket
az informaciokat. Ebben az esetben az iizemeltetd szervezet veszi fel a kapcsolatot a
jogszabalyban megjelolt Hatosaggal.

e A Korm. rendelet szerinti ilizemeltetd ¢és miikodtetd felek a Hatdsdg kérésére,
utasitasara is leallithatjak az Onkormanyzati ASP rendszert, vagy annak bizonyos
elemeit (pl. kibertamadas esetén). Ebben az esetben az ASP Kozpont tajékoztatasa
addig nem fog megtorténni, amig az incidens kivaltéja, okozdja, felderitése
akadalyokba litkozhet, azaz a Hatosag irasbeli engedélyezéséig.

A Hivatalok feladata a fentiek alapjan, hogy ASP-t megjelenitsék az IBSZ-iikben, jelen
Tajékoztatdo nem valtja ki ezt az elvarast.

Az IBSZ-nek hatadlyosnak, szervezeten belill kihirdetettnek kell lennie, és kordbban
megkiildésre kellett keriilnie a Hatosagnak, a Hivatal sajat elektronikus informacios
rendszereinek biztonsagi osztalyba soroldsaval, illetve a Hivatal biztonsagi szintjével. Mind a
biztonsagi osztalynak, mind a biztonsagi szintnek szerepelnie kell a hatalyos IBSZ-ben.

A jogszabdly elvarja az Oonkormanyzati ASP-hez torténd csatlakozas utdn az IBSZ és az
eljarasrendek esetleges feliilvizsgalatat, ismételt kihirdetését, ahol az értelmezhetd.

Elvarasok az ASP rendszer igénybevételével kapcsolatban

e A Hivatalokra vonatkozo biztonsagi intézkedések megvalosulasat kell a Hatosag altal
biztositott OVI {irlapon megkiildeni a Hatosag részére,

e ha a biztonsagi intézkedések megvalositasaban hidnyossdgok vannak, akkor
Cselekvési tervet kell késziteni, amelyet az OVI tablazattal egyiitt kell a Hatosag
részére megkiildeni (felelds €s hataridok megjeldlésével),

e ASP.ADO szakrendszerhez torténé kiilsd interfészes csatlakozas (pl iratkezeld
rendszer) esetén a Magyar Allamkincstar nem engedélyezi az ASP szakrendszerek
barmelyikéhez torténd csatlakozast, ha a Hivatal altal csatlakoztatni kivant rendszer
biztonsagi elvarasai nem felelnek meg ASP biztonsagi elvarasainak! Az interfész
kialakitdsa minden esetben a Hivatal feladata! A csatlakozéas idopontjaig teljesiteni
kell az ASP kdzpont altal eldirt biztonsagi szintet.
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Védelmi intézkedések

A védelmi intézkedések megvaldsuldsanak jelentds részét az ASP Kozpont biztositja.
Tekintettel azonban arra, hogy az adatkezelés a Hivatal helyszinein, a Hivatal munkavallal6i
és szerzOdott partnerei altal is megvaldsul, igy biztonsagi elvarasok egy része a Hivatal
hataskorébe tartozik.

Az alabbi felsorolasban szerepelnek a védelmi intézkedések a milkodtetd és tizemeltetd
szervezet biztonsagi elvarasai a Hivatal iranyaba, az 6nkormanyzati ASP rendszer hasznalatat
illetéen. Az elvardsokat a Hivatalnak teljesitenie kell, azok megvaldsuldsat hatosagi
ellendrzés folyaman be kell tudni mutatni.

A felsorolas tartalma valtozhat, melyr6l az ASP Kozpont értesitést kiild levelezés tutjan,
valamint a T4jékoztatd portalon.

Adminisztrativ védelmi intézkedések

1. Szervezeti szintii alapfeladatok
1.1. Informatikai biztonsagi szabalyzat

e megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti az informatikai
biztonsagi szabalyzatot;

e mas belsd szabalyozasidban, vagy magaban az informatikai biztonsagi
szabalyzatban meghatarozza az informatikai biztonsagi szabalyzat
feliilvizsgalatanak és frissitésének gyakorisagat;

e gondoskodik arrél, hogy az informatikai biztonsagi szabalyzat jogosulatlanok
szdmara ne legyen megismerhetd, moédosithato.

1.1.1. Az informatikai biztonsagi szabalyzatban meg kell hatarozni:

e a c¢lokat, a szabalyzat targyi €és személyi (a szervezet jellegétdl fliggben
teriileti) hatalyat;

e az elektronikus informaciobiztonsaggal kapcsolatos szerepkoroket;

e aszerepkorhoz rendelt tevékenységet;

e atevékenységhez kapcsolodo feleldsséget;

e az informacidbiztonsag szervezetrendszerének belsd egylittmiitkodését.

1.1.2. Az informatikai biztonsagi szabalyzat els6sorban a kovetkezo elektronikus
informacios rendszerbiztonsaggal kapcsolatos teriileteket szabalyozza:

e kockazatelemzés (amely szorosan kapcsolodik a biztonsagi osztalyba és
biztonsagi szintbe sorolashoz);

e Dbiztonsagi helyzet-, és eseményértékelés eljarasi rendje;
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e az clektronikus informacidés rendszer (ideértve ezek elemeit is) ¢és
informaciotechnolodgiai szolgaltatas beszerzés (ha az érintett szervezet ilyet
végez, vagy végezhet);

e Dbiztonsaggal kapcsolatos tervezés (példaul: beszerzés, fejlesztés, eljarasrendek
kialakitasat);

e fizikai és kornyezeti védelem szabalyai, jellemzoi;

e az emberi er6forrasokban rejlé veszélyek megakadalyozasa (pl.: személyzeti
felvételi- és kilépési eljaras soran kovetendd szabalyok, munkavégzésre
iranyul6 szerzédésben a személyes kotelmek rogzitése, a feleldsség
érvényesitése, stb.);

e az informatikai biztonsadg tudatositasara iranyuld tevékenység és képzés az
érintett szervezet 0sszes kozszolgalati, vagy munkavégzésre iranyuld egyéb
jogviszonyban 4all6 alkalmazottainak, munkavallaloinak, megbizottjainak
tekintetében;

e az ¢rintett szervezetnél alkalmazott elektronikus informacids rendszerek
biztonsagi bedallitasaval kapcsolatos feladatok, elvarasok, jogok (ha az érintett
szervezetnél ez értelmezheto);

e lizlet-, ligy- vagy lizemmenet folytonossag tervezése (igy kiilondsen a
rendszerleallas soran a kézi eljarasokra torténd atallas, visszaallas az
elektronikus rendszerre, adatok potlasa, stb.);

e az elektronikus informacioés rendszerek karbantartasanak rendje;

e az adathordozok fizikai és logikai védelmének szabalyozasa;

e az elektronikus informacios rendszerhez valdo hozzaférés soran kovetendd
azonositasi és hitelesitési eljaras, és a hozzaférési szabalyok betartdsanak
ellendrzése;

e ha az ¢érintett szervezetnek erre lehetésége van, a rendszerek hasznalatarol
sz0l6 rendszerbejegyzések értékelése, az értékelés eredményétdl fliggd
eljarasok meghatarozasa;

e az adatok mentésének, archivaldsanak rendje;

e a biztonsagi események - ideértve az adatok sériilését is - bekovetkeztekor
kovetendo eljaras, ideértve a helyreallitast;

e az elektronikus informdcids rendszerhez jogosultsaggal (vagy jogosultsag
nélkiil fizikailag) hozzaférd, nem az érintett szervezet tagjainak tevékenységét
szabalyoz6 (karbantartok, magéan-, vagy polgari jogi szerzédés alapjan az
érintett szervezet szamara feladatokat végrehajtok), az elektronikus
informéciobiztonsdgot  érintd,  szerzddeéskotés — soran  érvényesitendd
kovetelmények.

e Az informatikai biztonsagi szabalyzat tartalmazza az érintett szervezet elvart
biztonsagi szintjét, valamint az érintett szervezet egyes elektronikus
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informdacios rendszereinek elvart biztonsagi osztalyat.

1.2. Az elektronikus informacios rendszerek biztonsagaért felelés személy
Az érintett szervezet vezetdje az elektronikus informacids rendszer biztonsagaért
felelés személyt nevez ki vagy biz meg, aki ellatja az allami és onkorményzati
szervek elektronikus informaciobiztonsagarol szolé 2013. évi L. térvény (a
tovabbiakban: Ibtv.) 13. §-dban meghatarozott feladatokat.

1.3. Azintézkedési terv és mérfoldkovei
Amennyiben nem valdsul meg minden védelmi intézkedés jelen listabol, abban az
esetben a Hivatalnak intézkedési tervet és ahhoz illeszkedd mérfoldkoveket kell
meghataroznia az alabbiak alapjan:
e intézkedési tervet készit, ebben mérfoldkoveket hatdroz meg;
e meghatarozott idonként feliilvizsgalja és karbantartja az intézkedési tervet:

= a kockazatkezelési stratégia ¢és a kockdzatokra adott valasz
tevékenységek prioritasa alapjan;

* ha az adott elektronikus informacids rendszerére vonatkozé biztonsagi
osztaly meghatdrozasanal hidnyossagot allapit meg, a vizsgalatot
kovetd 90 napon beliil kell a feliilvizsgalatot elkésziteni, a hianyossag
megsziintetése érdekében;

= ha a meghatarozott biztonsagi szint alacsonyabb, mint az érintett
szervezetre érvényes szint, a vizsgalatot kovetd 90 napon beliil kell a
feliilvizsgalatot elkésziteni, az eldirt biztonsagi szint elérése
érdekében.

e folyamatosan aktualizalja a nyilvantartast.
1.4. Az elektronikus informaciés rendszerek nyilvantartasa
Az érintett szervezet:
e elektronikus informécios rendszereirdl nyilvantartast vezet;
e folyamatosan aktualizalja a nyilvantartast.
A nyilvantartas minden rendszerre nézve tartalmazza:
annak alapfeladatait;
e arendszerek 4ltal biztositand6 szolgaltatasokat;

e az ¢rintett rendszerekhez tartozo licenc szamot (ha azok az érintett szervezet
kezelésében vannak);

e a rendszer felett feliigyeletet gyakorlo személy személyazonositdo ¢&s
elérhetdségi adatait;

e a rendszert szallitd, fejlesztd ¢és karbantartd szervezetek azonositd ¢€s
elérhetdségi adatait, valamint ezen szervezetek rendszer tekintetében illetékes
kapcsolattartd személyeinek személyazonositéd és elérhetdségi adatait.
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1.5. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras
Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezés kiterjed minden,
az érintett szervezet hatokorébe tartozo:
e emberi, fizikai és logikai eréforrasra
e cljarasi és védelmi kovetelményszintre €s folyamatra.

2. Kockazatelemzés
2.1. Kockazatelemzési és kockazatkezelési eljarasrend

Az érintett szervezet:

e megfogalmazza, és az ¢érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten belill kihirdeti a
kockazatelemzési és kockazatkezelési eljarasrendet, mely a kockazatelemzési
és kockdzatkezelési szabalyzat ¢és az ehhez kapcsolddd ellendrzések
megvalositasat segiti elo;

e belsd szabalyozasaban, vagy magaban a kockazatelemzési és kockazatkezelési
eljarasrendrdl szol6 dokumentumban meghatiarozza a kockazatelemzési és
kockazatkezelési eljarasrend feliilvizsgalatanak és frissitésének gyakorisagat.

Az eljarasrend kiterjed:

e alehetséges kockdzatok felmérésére;

e akockazatok kezelésének feleldsségére

e akockazatok kezelésének elvart mindségére.

2.2.  Biztonsagi osztalyba sorolas

Az érintett szervezet:

e jogszabalyban meghatarozott szempontok alapjan megvizsgélja elektronikus
informécids rendszereit, és az 1.4. pont szerinti nyilvantartds alapjan
meghatarozza, hogy azok melyik biztonsagi osztalyba sorolandok;

e vezetdje jovahagyja a biztonsagi osztalyba sorolast;

e r0gziti a biztonsadgi osztilyba sorolas eredményét a szervezet informatikai
biztonsagi szabéalyzataban.

Elvéras:

e a biztonsagi osztalyba sorolast az elektronikus informacios rendszereket érintd
valtozasok utan ismételten el kell végezni;

e kapcsolodast kell biztositani az 1.3. pontban foglalt intézkedési tervhez és
mérfoldkoveihez.

2.3. Kockazatelemzés

Az érintett szervezet:

e végrehajtja a biztonsagi kockazatelemzéseket;

e r0gziti a kockdzatelemzések eredményét az informatikai biztonsagi
szabalyzatban, kockézatelemzési jelentésben, vagy a kockazatelemzési
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eljarasrendben eldirt dokumentumban;

e a kockédzatelemzési  eljarasrendnek  megfeleléen  feliilvizsgalja  a
kockazatelemzések eredményét;

e a kockazatelemzési eljarasrendnek megfeleléen, vagy az 1.1. pont szerinti
informatikai biztonsagi szabalyzata keretében megismerteti a kockazatelemzés
eredményét az érintettekkel,;

e amikor valtozas all be az elektronikus informdcids rendszerben vagy annak
mukodési kornyezetében (beleértve az 1) fenyegetések és sebezhetdségek
megjelenését), tovabba olyan kdoriilmények esetén, amelyek befolyasoljak az
elektronikus  informécidos  rendszer  biztonsagi  allapotat,  ismételt
kockazatelemzést hajt végre;

e gondoskodik arr6l, hogy a kockazatelemzési eredmények a jogosulatlanok
szamara ne legyenek megismerhetok.

3. Rendszer és szolgaltatas beszerzés
3.1.  Beszerzési eljarasrend

Az érintett szervezet:

e megfogalmazza, ¢és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti a beszerzési
eljarasrendet, mely az érintett szervezet elektronikus informécios rendszerére,
az ezekhez kapcsolddd szolgaltatasok és informacids rendszer biztonsagi
eszk6zok beszerzésére vonatkozo szabdlyait fogalmazza meg (akar az 4ltalanos
beszerzési szabalyzat részeként), és az ehhez kapcsolodod ellendrzések
megvalositasat segiti eld;

e a beszerzési eljarasrendben, vagy mas belsé szabdlyozasaban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a beszerzési eljarasrendet.

3.2.  Eréforras igény felmérés

Az érintett szervezet:

e az elektronikus informécios rendszerre és annak szolgéltatdsaira vonatkozo
biztonsagi  kovetelmények teljesitése  érdekében  meghatirozza, és
dokumentélja, valamint biztositja az elektronikus informacids rendszer és
annak szolgaltatasai védelméhez sziikséges eréforrasokat, a beruhazas tervezés
részeként;

o clkiilonitetten kezeli az elektronikus informdcids rendszerek biztonsagat
beruhazas tervezési dokumentumaiban.
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3.3.  Beszerzések
3.3.1. Az érintett szervezet az elektronikus informacios rendszerre, rendszerelemre
vagy szolgaltatasra iranyulé beszerzési (ideértve a fejlesztést, az adaptalast, a
beszerzéshez kapcsoloddo rendszerkovetést, vagy karbantartast is)
szerzodéseiben szerzodéses kovetelményként meghatarozza:
e a funkciondlis biztonsagi kovetelményeket;
e a garancidlis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre
elvart garanciaszint);
e a biztonsaggal kapcsolatos dokumentacids kovetelményeket;
e a Dbiztonsaggal kapcsolatos dokumentumok védelmére vonatkozo
kovetelményeket;
e az clektronikus informacids rendszer fejlesztési kornyezetére és tervezett
iizemeltetési kornyezetére vonatkozd eldirdsokat.
3.3.2. A védelem szempontjainak érvényesitése a beszerzés soran
e Az ‘rintett szervezet védi az elektronikus informacidés rendszert,
rendszerelemet vagy rendszerszolgaltatdst a beszerzés, vagy a beszerzett
eszkoz beillesztésébdl adodod kockazatok ellen.
e Az ¢rintett szervezet szerzodéses kovetelményként meghatarozza a fejleszto,
szallité szamdra, hogy hozza létre és bocsassa rendelkezésére az alkalmazando
védelmi intézkedések funkciondlis tulajdonsdgainak a leirdsat.

4. Uzletmenet (ligymenet) folytonossag tervezése
4.1.  Uzletmenet folytonossagra vonatkozo eljarasrend

Az érintett szervezet:

e megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil az érintett személyi kor
részére kihirdeti az elektronikus informdaciés rendszerre vonatkozd
eljarasrendet, mely az tizletmenet-folytonossadgra vonatkoz6 szabalyzat és az
ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld;

e az lizletmenet-folytonossagi tervben, vagy mas szabalyozasdban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti az lizletmenet-folytonossagra vonatkozo
eljarasrendet.

4.2.  Uzletmenet folytonossagi terv informatikai eréforras kiesésekre

Az érintett szervezet:

e megfogalmazza, €s az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kizardlag a folyamatos
mukodés szempontjabdl kulcsfontossagl, névvel vagy szerepkorrel azonositott
személyek ¢és szervezeti egységek szamara kihirdeti az elektronikus
informdcios rendszerekre vonatkozo6 lizletmenet-folytonossagi tervet;
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e Osszehangolja a folyamatos miikddés tervezésére vonatkozé tevékenységeket a
biztonsagi események kezelésével;

e meghatarozott gyakorisaggal feliilvizsgdlja az elektronikus informécios
rendszerhez kapcsolddo iizletmenet-folytonossagi tervet;

e az clektronikus informacidos rendszer vagy a miikodtetési kornyezet
valtozasainak, az lzletmenet-folytonossagi terv megvaldsitasa, végrehajtasa
vagy tesztelése soran felmeriild problémaknak megfeleléen aktualizalja az
iizletmenet-folytonossagi tervet;

e tajékoztatja az {lizletmenet-folytonossagi terv valtozasair6l a folyamatos
mukodés szempontjabol kulcsfontossagl, névvel vagy szerepkorrel azonositott
személyeket és szervezeti egységeket;

e gondoskodik arrél, hogy az iizletmenet-folytonossagi terv jogosulatlanok
szdmara ne legyen megismerhetd, modosithato;

e meghatirozza az alapfeladatokat (biztositandd szolgaltatasokat) és
alapfunkcidkat,  valamint az  ezekhez  kapcsoléddé  vészhelyzeti

kovetelményeket;

e rendelkezik a helyredllitasi feladatokrdl, a helyredllitasi prioritdsokrol és
mértékekrol;

e jeloli a wvészhelyzeti szerepkoroket, feleldsségeket, a kapcsolattartd
személyeket;

e fenntartja a szervezet altal el6zetesen definidlt alapszolgaltatdsokat, még az
elektronikus informacids rendszer Osszeomlasa, kompromittalédasa vagy
hibaja ellenére is;

e kidolgozza a végleges, teljes elektronikus informacids  rendszer
helyreéllitasanak tervét gy, hogy az nem ronthatja le az eredetileg tervezett és
megvaldsitott biztonsagi védelmeket.

4.3. Kritikus rendszerelemek meghatarozasa

Meg kell hatarozni az elektronikus informécids rendszer alapfunkcioit tdmogato

kritikus rendszerelemeket.

44. A folyamatos miikodésre felkészitd képzés

Az érintett szervezet az elektronikus informécios rendszer folyamatos miitkodésére

felkészité képzést tart a felhasznaldknak, szerepkoriiknek és feleldsségiiknek

megfelelden:

o szerepkorbe vagy feleldsségbe kertilésiiket kovetd meghatarozott idén beliil;

e meghatarozott gyakorisdggal, vagy amikor az elektronikus informacios
rendszer valtozésai ezt sziikségessé teszik.
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45.  Uzletmenet folytonossag elérhetéség

A biztonsagi tarolasi helyszinhez torténd hozzaférés érdekében - meghatarozott
korzetre kiterjed6 rombolas vagy katasztrofa esetére - vészhelyzeti eljarasokat kell

kidolgozni.
4.6. Infokommunikaciés szolgaltatasok
Az érintett szervezet - a Nemzeti Tavkozlési Gerinchaldzatra csatlakozo

elektronikus informacids rendszerek kivételével - tartalék infokommunikéacios
szolgaltatasokat létesit, erre vonatkozdan olyan megallapodasokat kot, amelyek
lehetévé teszik az elektronikus informacids rendszer alapfunkcidi, vagy
meghatarozott miveletek szdmdara azok meghatdrozott iddtartamon beliili
ujrakezdését, ha az elsddleges infokommunikacids kapacitas nem all rendelkezésre
sem az elsédleges, sem a tartalék feldolgozasi vagy tarolési helyszinen.
Szolgaltatas-prioritasi rendelkezések

Ha az elsddleges és a tartalék infokommunikécios szolgaltatasok nyujtdsara
szerz6dés keretében keriil sor, az tartalmazza a szolgéltatas-prioritasi
rendelkezéseket, a szervezet rendelkezésre allasi kovetelményeivel (koztik a
helyreallitasi id6 célokkal) 6sszhangban.

5. Emberi tényezoket figyelembe vevo - személy — biztonsag
5.1.  Személybiztonsagi eljarasrend
Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvarés kiterjed az érintett
szervezet teljes személyi dallomdnydra, valamint minden olyan természetes
személyre, aki az ¢érintett szervezet elektronikus informécids rendszereivel
kapcsolatba kertil, vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informacios rendszereivel tényleges vagy feltételezhetd kapcsolatba keriild
személy nem az érintett szervezet tagja, a jelen fejezet szerinti elvaridsokat a
tevékenység alapjat képezd jogviszonyt megalapozd szerzddés, megallapodas
megkotése sordn kell, mint kotelezettséget érvényesiteni (ideértve a szabalyzatok,
eljarasrendek megismerésére ¢és betartdsara iranyuld kotelezettségvallalast,
titoktartasi nyilatkozatot).
5.2.  Munkakérok, feladatok biztonsagi szemponti besorolasa
Az érintett szervezet:
e minden ¢érintett szervezeti munkakort, vagy érintett szervezethez kapcsolddo
feladatot biztonsagi szempontbdl besorol;
e felméri a nemzetbiztonsagi ellendrzés ald esd munkakoroket és feladatokat;
e rendszeresen feliilvizsgalja és frissiti a munkakordk és feladatok biztonsag
szempontu besorolasat.
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5.3. A személyek ellenérzése

Az érintett szervezet:

e az clektronikus informécidos rendszerhez valé hozzaférési jogosultsag
megadasa el6tt ellendrzi, hogy az érintett személy az (5.2. elsé két alpont)
pontok szerinti besoroldsnak megfeleld feltételekkel rendelkezik-€;

e az (5.2. pont els6é két alpont) szerinti munkakoroket betolté vagy feladatokat
ellaté személyek tekintetében kezdeményezi a nemzetbiztonsagi szolgalatokrol
$z016 torvényben meghatarozott nemzetbiztonsagi ellendrzést;

e folyamatosan ellendrzi e pont szerinti feltételek fennallésat.

5.4.  Eljaras a jogviszony megsziinésekor

Az érintett szervezet:

e belsd szabdlyozdsban meghatarozott idépontban megsziinteti a hozzaférési
jogosultsagot az elektronikus informacioés rendszerhez;

e megsziinteti vagy visszaveszi a személy egyéni hitelesitd eszkdzeit;

tajékoztatja a kilépot az esetleg rea vonatkozo, jogi uton is kikényszerithetd, a

jogviszony megsziinése utan is fennallo kotelezettségekrol;

e visszaveszi az ¢érintett szervezet elektronikus informdacidés rendszerével
kapcsolatos, tulajdonat képezd Osszes eszkozt;

e megtartja maganak a hozzaférés lehetdségét a kilépd személy altal korabban

hasznalt, kezelt -elektronikus informaciés rendszerekhez ¢és szervezeti

informaciokhoz;

az altala meghatarozott moédon a jogviszony megszinésérol értesiti az altala
meghatarozott szerepkoroket betoltd, feladatokat ellatd személyeket;

e a jogviszonyt megsziintetd személy elektronikus informécios rendszerrel, vagy
annak biztonsagéaval kapcsolatos esetleges feladatainak ellatasarol a jogviszony
megsziinését megeldzéen gondoskodik;

e a jogviszony megsziinésekor a jogviszonyt megsziintetd személy esetleges
elektronikus informacids rendszert, illetve abban tarolt adatokat ¢érinto,
elektronikus informécidbiztonsagi szabalyokat sértd magatartasat megeldzi.

5.5. Az athelyezések, atiranyitasok és kirendelések kezelése

Az érintett szervezet:

o sziikség esetén elvégzi az 5.3. pontban foglalt, a személyek ellendrzésére
vonatkoz¢ eljarast;

e Jlogikai ¢és fizikai hozzaférést engedélyez az tUjonnan hasznalni kivéant
elektronikus informacios rendszerhez;

o szilkség esetén elvégzi az dathelyezés miatt megvaltozott hozzaférési
engedélyek modositasat vagy megsziintetését;

e az altala meghatarozott modon a jogviszony valtozasardl értesiti az altala

meghatarozott szerepkdroket betdltd, feladatokat ellatd személyeket.
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5.6. Az érintett szervezettel szerzédéses jogviszonyban allé (kiilsé) szervezetre
vonatkozo kovetelmények

Az érintett szervezet:

e akiils6 szervezettel kotott megallapodasban, szerzédésben megkdveteli, hogy a
kiilsé szervezet hatirozza meg az érintett szervezettel kapcsolatos, az
informaciobiztonsdgot érintd szerep- ¢és feleldsségi koroket, koztik a
biztonsagi szerepkorokre és felelosségekre vonatkozo elvarasokat is;

o szerzOdéses kotelezettségként megkoveteli, hogy a szerzddo fél feleljen meg az
érintett szervezet altal meghatarozott személybiztonsagi kovetelményeknek;

o a szerz6dd féltdl megkoveteli, hogy dokumentalja a személybiztonsagi
kovetelményeket;

e cldirja, hogy ha a szerzddd féltdl olyan személy 1ép ki, vagy kertil athelyezésre,
aki rendelkezik az érintett szervezet elektronikus informacids rendszeréhez
kapcsolodo hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor soron
kiviil kiildjon értesitést az érintett szervezetnek;

e folyamatosan ellendrzi a szerz6do féltdl személybiztonsagi kovetelményeknek
valé megfelelését.

5.7.  Fegyelmi intézkedések

Az érintett szervezet:

e belsO eljarasi rendje szerint fegyelmi eljarast kezdeményez az elektronikus
informaciobiztonsagi szabalyokat és az ehhez kapcsolddod eljarasrendeket
megsértd személyekkel szemben;

e ha az elektronikus informdciobiztonsagi szabalyokat nem az érintett szervezet
személyi alloméanyaba tartozd személy sérti meg, érvényesiti a vonatkozo
szerzO0désben meghatarozott kovetkezményeket, megvizsgalja az egyéb jogi
Iépések fennallasanak lehetdségét, sziikkség szerint bevezeti ezeket az
eljarasokat.

5.8.  Belso egyeztetés

Az érintett szervezet tervezi és egyezteti az elektronikus informacids rendszer

biztonsagat érintd tevékenységeit, hogy csokkentse annak a nem érintett szervezeti

egységeire gyakorolt hatdsat.
5.9.  Viselkedési szabalyok az interneten

Az érintett szervezet:

e tiltja és szamon kéri a szervezettel kapcsolatos informaciok nyilvanos
internetes oldalakon valo illegélis kozzétételét;

e tiltja a belsé szabalyzatdban meghatarozott, interneten megvaldsulo
tevékenységet (pl.: chat, fijlcsere, képernydmegosztas, felhdszolgaltatds, nem
szakmai letoltések, tiltott oldalak, nem kivant levelezdlistak, stb.);
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e tilthatja a kozdsségi oldalak hasznalatat, maganpostafiok elérését, és mas, a
szervezettol idegen tevékenységet.

6. Tudatossag és képzés

6.1. Kapcsolattartas az elektronikus informacidbiztonsag jogszabalyban
meghatarozott szervezetrendszerével, és az e célt szolgalo agazati
szervezetekkel.

6.2. Képzési eljarasrend

Az érintett szervezet:

e megfogalmazza, ¢és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti a képzési
eljarasrendet, mely a képzési szabalyzat ¢s az ahhoz kapcsolodo ellendrzések
megvaldsitasat segiti eld;

o a képzési eljarasrendben vagy mas belsé szabalyozasaban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a képzési eljarasrendet.

6.3. Biztonsag tudatossag képzés

Az ¢érintett szervezet annak érdekében, hogy az érintett személyek

felkésziilhessenek a lehetséges belsd fenyegetések felismerésére, az alapvetd

biztonsagi kdvetelményekrdl tudatossagi képzést nyujt az elektronikus informacios
rendszer felhasznaloi szdmara:

e az1j felhasznalok kezdeti képzésének részekén

e amikor az elektronikus informécidos rendszerben bekdvetkezett valtozés
sziikségessé teszi,

e az ¢rintett szervezet altal meghatarozott gyakorisaggal.

6.4. Bels6 fenyegetés
A biztonsagtudatossagi képzés az érintett személyeket készitse fel a belsd
fenyegetések felismerésére, és tudatositsa jelentési kotelezettségiiket.

6.5.  Szerepkor, vagy feladat alapu biztonsagi képzés

Az ¢érintett szervezet szerepkor, vagy feladat alapi biztonsagi képzést nyujt az

egyes szerepkorok szerinti, azért felelds személyeknek:

e az elektronikus informacids rendszerhez valo hozzaférés engedélyezését vagy a
kijelolt feladat végrehajtasat megel6zden;

e amikor az elektronikus informécids rendszerben bekdvetkezett valtozés
sziikségessé teszi,

e az ¢rintett szervezet altal meghatarozott rendszerességgel.

6.6. A biztonsagi képzésre vonatkozé dokumentaciok

Az érintett szervezet:

e dokumentalja a biztonsagtudatossagra vonatkozd alap-, és szerepkor alapt
biztonsagi képzéseket;
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e a képzésen résztvevokkel a képzés megtorténtét elismerteti, és ezt a
dokumentumot megorzi.

Fizikai védelmi intézkedések

7. Fizikai védelmi eljarasrend

Jelen fejezet alkalmazasa soran figyelemmel kell lenni a maés jogszabalyban

meghatarozott tliz-, és személyvédelmi, valamint a személyes adatok kezelésére

vonatkoz6 rendelkezésekre, valamint arra, hogy e fejezet rendelkezései az adott
l1étesitmény barki altal szabadon latogathat6, vagy igénybe vehetd teriileteire nem
vonatkoznak.

Az érintett szervezet:

e megfogalmazza, ¢és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti az elektronikus
informaciés rendszerek szempontjabol érintett létesitményekre vagy
helyiségekre érvényes fizikai védelmi eljarasrendet, amely az érintett szervezet
elektronikus informécidbiztonsagi vagy egyéb szabalyzatanak részét képezo
fizikai védelmi szabalyzat €s az ahhoz kapcsolodo ellendrzések megvaldsitasat
segiti eld;

e a fizikai védelmi eljardsrendben vagy mds belsd szabalyozisaban
meghatarozott gyakorisaggal feliilvizsgalja és frissiti a fizikai védelmi
eljarasrendet.

7.1.  Fizikai belépési engedélyek

Az érintett szervezet:

e Osszedllitja, jovahagyja, €s kezeli az elektronikus informacios rendszereknek
helyt ado 1étesitményekbe belépésre jogosultak listajat;

e belépési jogosultsagot igazold dokumentumokat (pl. kitliz6k, azonositd
kartyak, intelligens kartydk) bocsat ki a belépéshez a belépni szandeékozo
részére;

e rendszeresen feliilvizsgalja a belépésre jogosult személyek listajat;

e eltavolitja a belépésre jogosult személyek listajarol azokat, akik a belépésre
mar nem jogosultak;

e intézkedik az e felsorolds 2. pont szerinti dokumentum visszavonasa,
érvénytelenitése, torlése, megsemmisitése irant.

7.2. A fizikai belépés ellendrzése

Az érintett szervezet:

e kizarélag az érintett szervezet altal meghatarozott be-, és kilépési pontokon
biztositja a belépésre jogosultak szamara a fizikai belépést;
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e cllendrzés alatt tartja a Iétesitményen beliili, belépésre jogosultak altal elérhetd
helyiségeket;

e kiséri a létesitménybe ad-hoc belépésre jogosultakat, ¢s figyelemmel koveti a
tevékenységiiket;

e megodvja a kulcsokat, hozzaférési kodokat, és az egyéb fizikai hozzaférést
ellendrzo eszkozt;

e nyilvantartast vezet a fizikai belépést ellendrzé eszkozrdl;

e meghatarozott rendszerességgel valtoztatja meg a hozzaférési kodokat ¢és
kulcsokat, vagy azonnal, ha a kulcs elveszik, a hozzaférési kod
kompromittalodik, vagy az adott személy elveszti a belépési jogosultsagat;

e azegyéni belépési engedélyeket a belépési pontokon ellendrzi;

e akijeldlt pontokon val6 atjutast feliigyeli a szervezet altal meghatarozott fizikai
belépést ellendrzd rendszerrel vagy eszkozzel;

o felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

7.3.  Hozzaférés az adatatviteli eszk6zokhoz és csatornakhoz

Az érintett szervezet az altala meghatarozott biztonsagi védelemmel ellendrzi az

elektronikus informacios rendszer adatatviteli eszkozeinek és kapcsolddasi

pontjainak helyt ad6 helyiségekbe torténd fizikai belépést.
7.4. A kimeneti eszkozok hozzaférés ellenérzése

Az érintett szervezet ellendrzi az elektronikus informacids rendszer kimeneti

eszkozeihez vald fizikai hozzaférést annak érdekében, hogy jogosulatlan

személyek ne férjenek azokhoz hozza.
7.5. A fizikai hozzaférések feliigyelete

Az érintett szervezet ellendrzi az elektronikus informacids rendszereknek helyt ado

l1étesitményekbe tortént fizikai hozzaféréseket annak érdekében, hogy észlelje a

fizikai biztonsagi eseményt és reagéaljon arra.

7.6.  Behatolas riasztas, feliigyeleti berendezések

Az ¢érintett szervezet rendszeresen atvizsgalja a fizikai hozzaférésekrdl késziilt

naplokat.

7.7. A latogatok ellendrzése

Az érintett szervezet meghatarozott ideig megdrzi az elektronikus informacios

rendszereknek helyt add létesitményekbe tortént latogatdi belépésekrdl szolod

informéaciokat.
7.8.  Aramellité berendezések és kabelezés

Az érintett szervezet védi az elektronikus informdacios rendszert drammal ellato

berendezéseket és a kabelezést a sériiléssel €s rongaldssal szemben.
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7.9. Tiizvédelem
Az érintett szervezet az elektronikus informacids rendszerek szamara fliggetlen
aramellatassal tamogatott ¢észlelé, az informatikai eszkozokhéz megteleld
tlizelfojtod berendezéseket alkalmaz, és tart karban.
7.10. Viz-, és mas, csovezetéken szallitott anyag okozta kar elleni védelem
Az érintett szervezet védi az elektronikus informacids rendszert a csdvezeték
rongalodasbol szarmazd karokkal szemben, biztositva, hogy a fdelzaroszelepek
hozzaférhetdek, és megfeleldéen miikddnek, valamint a kulcsszemélyek szamara
ismertek.
7.11. Be- és kiszallitas
Az ¢érintett szervezet engedélyezi, vagy tiltja, tovabba figyeli és ellendérzi a
l1étesitménybe bevitt, onnan kivitt informacids rendszerelemeket, és nyilvantartast
vezet ezekrol.
7.12. Az elektronikus informacios rendszer elemeinek elhelyezése
Az érintett szervezet ugy helyezi el az elektronikus informécids rendszer elemeit,
hogy a legkisebb mértékre csokkentse a szervezet altal meghatarozott fizikai és
kornyezeti veszélyekbdl adodod lehetséges kart és a jogosulatlan hozzaférés
lehetdségét.
7.13. Karbantartok
Az érintett szervezet:
e kialakit egy folyamatot a karbantartok munkavégzési engedélyének kezelésére,
¢és nyilvantartast vezet a karbantart6 szervezetekrdl vagy személyekrol;
e megkoveteli a hozzaférési jogosultsag igazolasat az elektronikus informdacios
rendszeren karbantartast végzoktol;
o felhatalmazast ad a szervezethez tartozo, a kivant hozzaférési jogosultsagokkal
¢és milszaki szakértelemmel rendelkezd személyeknek arra, hogy felligyeljék a
kivant  jogosultsagokkal —nem rendelkez6 személyek karbantartasi
tevékenységeit.
7.14. 1ddben torténd javitas
Az ‘érintett szervezet karbantartdsi tdmogatist szerez be a meghatarozott
elektronikus informacios rendszerelemekhez.
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8. Altalinos védelmi intézkedések

Az érintett szervezet:

e megfogalmazza, ¢és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten belill kihirdeti az elektronikus
informaciobiztonsaggal kapcsolatos (ideértve a rendszer- és felhasznaloi, kiilsé
¢s bels6 hozzaférési) engedélyezési eljarasi folyamatokat;

o feliigyeli az elektronikus informécios rendszer és kornyezet biztonsagi
allapotat;

e meghatirozza az informacidbiztonsdggal 0Osszefliggd szerepkoroket ¢és
felelosségi koroket, kijeldli az ezeket betolto személyeket;

e integrdlja az elektronikus informaciobiztonsagi engedélyezési folyamatokat a
szervezeti szinti kockdzatkezelési eljarasba, Osszhangban az informatikai
biztonsagi szabalyzattal.

8.1. Az elektronikus informacios rendszer kapcsolédasai

Az érintett szervezet:

e szabalyozza, és bels6 engedélyhez kotheti az elektronikus informécios
rendszerének kapcsolodasat mas elektronikus informécios rendszerekhez;

e dokumentélja az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi
kovetelményeket és a kapcsolaton keresztiil atvitt elektronikus informéciok
tipusat.

8.2.  Belsé rendszer kapcsolatok

Az érintett szervezet belsé engedélyhez koti az elektronikus informacios

rendszereinek dsszekapcsolasat.

8.3.  Kiils6 kapcsolédasokra vonatkozé korlatozasok

Az érintett szervezet a kiilsé elektronikus informdacioés rendszerekhez vald

kapcsolodasokhoz az informatikai biztonsagi szabalyzataban szabalyrendszert allit

fel, és alkalmaz, amelynek eredménye lehet az Osszes kapcsolat engedélyezése
vagy tiltdsa, meghatarozott kapcsolatok engedélyezése, meghatarozott kapcsolatok
tiltasa.

8.4. Személybiztonsag

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed az érintett

szervezet teljes személyi 4allomanyara, valamint minden olyan természetes

személyre, aki az érintett szervezet elektronikus informacidés rendszereivel
kapcsolatba kertil, vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informacios rendszereivel tényleges, vagy feltételezhetd kapcsolatba keriild
személy nem az érintett szervezet tagja, a tevékenység alapjat képezd jogviszonyt
megalapoz6 szerzddés, megallapodas megkdtése soran kell, mint kotelezettséget
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érvényesiteni (ideértve a szabalyzatok, eljarasrendek megismerésére €s betartasara
iranyuld kotelezettségvallalast, titoktartasi nyilatkozatot).

9. Tervezés

9.1.  Cselekvési terv

Az ¢érintett szervezetnek cselekvési tervet kell késziteni, amennyiben nem felel

meg a szervezet jelen dokumentacioé barmely pontja kapcsan az elvarasoknak:

e cselekvési tervet készit, ha az adott elektronikus informacids rendszerére
vonatkoz6 biztonsagi osztaly meghatarozasanal hidnyossagot allapit meg;

e a cselekvési tervben dokumentdlja a megallapitott hidnyossdgok javitasara,
valamint az elektronikus informacids rendszer ismert sériilékenységeinek
csokkentésére vagy megsziintetésére iranyuld tervezett tevékenységeit;

o frissiti a meglévd cselekvési tervet az érintett szervezet altal meghatarozott
gyakorisdggal a biztonsagi értékelések, biztonsagi hatdselemzések és a
folyamatos feliigyelet eredményei alapjan.

9.2.  Személyi biztonsag

Az érintett szervezet:

e megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti az elektronikus
informdcios rendszerhez hozzaférési jogosultsagot igényld személyekkel,
felhasznalokkal szembeni elvarasokat, a rijuk vonatkozd szabalyokat,
felelosségiiket, az adott rendszerhez kapcsolodd kotelezd, vagy tiltott
tevékenységet;

e az clektronikus informacids rendszerhez vald hozzaférés engedélyezése eldtt
irasbeli nyilatkozattételre kotelezi a hozzaférési jogosultsigot igényld
személyt, felhasznalot, aki nyilatkozataval igazolja, hogy az elektronikus
informacios rendszer haszndlatdhoz kapcsolodd, rd vonatkozd biztonsagi
szabalyokat és kotelezettségeket megismerte, sajat feleldssegére betartja;

e meghatarozott gyakorisaggal felilvizsgalja, ¢és frissiti az elektronikus
informacios rendszerhez hozzaférési jogosultsagot igényld személyekkel,
felhasznalokkal szembeni elvarasokat, a rajuk vonatkoz6 szabalyokat,
felelosségiiket, az adott rendszerhez kapcsolddd kotelezd vagy tiltott
tevékenységet a viselkedési szabalyok betartasat;

e gondoskodik arr6l, hogy az el6z6 bekezdés szerinti valtozds esetén a
hozzaféréssel rendelkezOk tekintetében a masodik bekezdés szerinti eljaras
megtorténjen;

e meghatdrozza az ¢érintett szervezeten kiviili iranyban megvalosuld
kovetelményeket.
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10. Konfiguraciokezelés
10.1. Konfiguracidkezelési eljarasrend

Az érintett szervezet:

e megfogalmazza, ¢és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az ¢érintett szervezeten belill kihirdeti a
konfiguraciokezelési eljarasrendet, mely a konfiguracidkezelési szabalyzat és
az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti elo;

e a fizikai védelmi eljarasrendben, vagy mas belsd szabalyozasiban
meghatarozott gyakorisaggal feliilvizsgalja és frissiti a konfiguraciokezelési
eljarasrendet.

10.2. Legsziikebb funkcionalitas

Az érintett szervezet:

e az clektronikus informacids rendszert gy konfigurdlja, hogy az csak a
sziikséges szolgéltatasokat nyujtsa;

e meghatirozza a tiltott, vagy korlatozott, nem sziikséges funkciok, portok,
protokollok, szolgaltatasok, szoftverek hasznalatat.

10.3. Duplikalas elleni védelem

Az érintett szervezet ellendrzi, hogy az elektronikus informacioés rendszer

hatokorén beliili elemek nincsenek-e felvéve mas elektronikus informdacios

rendszerek leltaraban.
10.4. A szoftver hasznalat korlatozasai

Az érintett szervezet:

e kizardlag olyan szoftvereket és kapcsolodd dokumentaciot haszndl, amelyek
megfelelnek a redjuk vonatkozo6 szerzédésbeli elvarasoknak, és a szerzoéi jogi,
vagy mas jogszabalyoknak;

e a masolatok, megosztasok ellendrzésére nyomon koveti a mennyiségi
licencekkel védett szoftverek és a kapcsolddd dokumentéciok hasznalatat;

e cllendrzi és dokumentalja az allomany megosztasokat, hogy meggy6z6djon
arrol, hogy ezt a lehetdséget nem hasznaljak szerzéi joggal védett munka
jogosulatlan ~ megosztasara, = megjelenitésére,  végrehajtasara  vagy
reprodukaléséra.

10.5. A felhasznal¢ altal telepitett szoftverek

Az érintett szervezet:

e megfogalmazza az elektronikus informacids rendszer vonatkozésdban, a
szervezetre érvényes kovetelmények szerint dokumentalja, €s a szervezeten
beliil kihirdeti azokat a szabalyokat, amelyek meghatdrozzak a szoftverek
felhasznal¢ altali telepitési lehetdségét;

e ¢rvényesiti a szoftvertelepitésre vonatkozo szabalyokat az érintett szervezet
altal meghatarozott modszerek szerint;
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e meghatarozott gyakorisdggal ellendrzi a szabalyok betartasat.

11. Karbantartas
11.1. Rendszer karbantartasi eljarasrend

Az érintett szervezet:

e megfogalmazza, és az ¢érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliill kihirdeti a rendszer
karbantartési eljarasrendet, mely a rendszer karbantartdsi kezelési szabalyzat ¢és
az ahhoz kapcsolddo ellendrzések megvalositasat segiti eld;

e a fizikai védelmi eljarasrendben vagy mas bels0 szabalyozasaban
meghatarozott gyakorisaggal feliilvizsgélja és frissiti a rendszer karbantartasi
eljarasrendet.

11.2. Adathordozé ellenérzés

Az érintett szervezet ellendrzi a diagnosztikai és teszt programokat tartalmazo

adathordozokat a kartékony kodok tekintetében, mielétt azt az elektronikus

informdcios rendszerben hasznalndk.
11.3. Tavoli karbantartas

Az érintett szervezet:

e jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartasi és diagnosztikai
tevékenységeket;

e akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszk6zok hasznélatat,
ha az Osszhangban 4ll az informatikai biztonsagi szabdlyzattal, ¢&s
dokumentédlva van az elektronikus informdacios rendszer rendszerbiztonsagi
tervében;

e hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok
l1étrehozasanal;

e nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol;

e Jlezarja a munkaszakaszt ¢és a haldzati kapcsolatokat, amikor a tavoli
karbantartas befejezddik.

12. Adathordozék védelme
12.1. Adathordozék védelmére vonatkozé eljarasrend

Az érintett szervezet:

e megfogalmazza, és az ¢érintett szervezetre €rvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti az adathordozok
védelmére vonatkozd eljarasrendet, mely az adathordozokra vonatkozo
védelmi szabélyzat és az ehhez kapcsolodo ellendrzések megvaldsitasat segiti
elo;
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e az adathordozok védelmére vonatkozd -eljarasrendben vagy mas belso
szabalyozasaban meghatarozott gyakorisaggal feliilvizsgalja és frissiti az
adathordozok védelmére vonatkozo eljarasrendet.

12.2. Hozzaférés az adathordozékhoz
Az ‘érintett szervezet az egyes adathordozd tipusokhoz vald hozzaférésre
feljogositott személyek korét, jogositvanyuk tartalmat meghatarozza.

12.3. Adathordozok tarolasa

Az érintett szervezet:

o fizikailag ellendrzi és biztonsagosan tarolja az adathordozokat, az arra
engedélyezett vagy kijelolt helyen;

e védi az elektronikus informéciés rendszer adathordoz6it mindaddig, amig az
adathordozokat jovahagyott eszkozokkel, technikakkal és eljarasokkal nem
semmisitik meg, vagy nem torlik.

12.4. Adathordozok szallitasa

Az érintett szervezet:

e meghatarozott biztonsagi ovintézkedésekkel védi és ellendrzi az elektronikus
informdcios rendszer adathordozoéit az ellendrzott terlileteken kiviili szallitas
folyamén;

e Dbiztositja az adathordozok elszamoltathatdsdgat az ellenérzott teriileteken
kiviili szallitas folyaman;

e dokumentalja az adathordozok szallitdsaval kapcsolatos tevékenységeket;

e korlatozza az adathordozok széllitasaval kapcsolatos tevékenységeket az arra
jogosult személyekre.

12.5. Kriptografiai védelem

Kriptografiai mechanizmusokat kell alkalmazni a digitalis adathordozokon tarolt

informaciok bizalmassaganak ¢€s sértetlenségének a védelmére az ellendrzott

teriileteken kiviili szallitds, hasznalat folyaman (hordozhat6 adattarolo, pl.
okostelefon, laptop, pendrive stb.).
12.6. Adathordozok torlése

Az érintett szervezet:

e a helyreallithatatlansagot biztositd torlési technikakkal és eljarasokkal torli az
elektronikus informécios rendszer meghatarozott adathordozoit a leselejtezés, a
szervezeti ellendrzés megszilinte, vagy Ujrafelhasznaldsra valo kibocsatas elott;

crer

erdsségnek ¢€s sértetlenségnek megfeleléen alkalmazza.
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12.7. Adathordozék hasznalata

Az érintett szervezet engedélyezi, korlatozza, vagy tiltja egyes, vagy barmely

adathordozo tipusok hasznalatat a meghatarozott elektronikus informacids

rendszereken vagy rendszerelemeken miikodé biztonsagi  intézkedések
hasznalataval.

12.8. Ismeretlen tulajdonos
Az ¢érintett szervezet megtiltja az olyan hordozhatd adathordozok hasznélatit az
elektronikus informacids rendszerben, melyek tulajdonosa nem azonosithato.

13. Azonositas és hitelesités

13.1. Azonositasi és hitelesitési eljarasrend

Az érintett szervezet:

e megfogalmazza, ¢és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az azonositasi ¢és
hitelesitésre vonatkozo eljarasrendet, mely az azonositdsi és hitelesitési
szabalyzat és az ahhoz kapcsolodo ellendrzések megvalositasat segiti eld;

e az azonositasi és hitelesitésre vonatkoz6 eljarasrendben vagy mas belsd
szabalyozasaban meghatarozott gyakorisaggal feliilvizsgalja és frissiti az
azonositasi s hitelesitésre vonatkozé eljarasrendet.

13.2. Azonosito kezelés

Az érintett szervezet:

e az egyéni-, csoport-, szerepkor- vagy eszkdzazonositok kijeldlését a szervezet
altal meghatérozott személyek vagy szerepkorok jogosultsdgahoz koti;

e hozzarendeli az azonositot a kivant egyénhez, csoporthoz, szerepkorhoz vagy
eszkozhoz;

e meghatarozott id6tartamig megakadalyozza az azonositok ismételt
felhasznalasat

e meghatarozott idétartamu inaktivitas esetén letiltja az azonositot.

13.3. A hitelesitésre szolgalé eszkozok kezelése

Az ¢érintett szervezet, amennyiben a szervezet felhasznaloja nem elektronikus

személyazonosité okmannyal hitelesiti magat:

e cllendrzi a hitelesitésre szolgald eszkozok kiosztdsakor az eszkdzt atvevod
egyén, csoport, szerepkor vagy eszkoz jogosultsagat.

e meghatarozza a hitelesitésre szolgalo eszkoz kezdeti tartalmat;

e Dbiztositja a hitelesitésre szolgald eszkoz tervezett felhasznaldsanak megfeleld
jogosultsagokat;

e dokumentalja a hitelesitésre szolgald eszkozok kiosztasat, visszavonasat,
cseréjét, az elvesztett, vagy a kompromittalddott, vagy a sériilt eszkozoket;

e megvaltoztatja a hitelesitésre szolgalo eszkdzok alapértelmezés szerinti értékét
az elektronikus informécids rendszer telepitése soran;

SZECHENYI @
Eurépai Unié

Eurépai Regiondlis

Fejlesztési Alap

MAGYARORSZAG
frrtorteaall BEFEKTETES A JOVOBE

24




Magyar K INCSIN
—— Allamkincstar tari |

KOFOP-1.0.0-VEKOP-15-2016-00008

e meghatdrozza a hitelesitésre szolgaldo eszk6zok minimalis €és maximalis
hasznalati idejét, valamint ismételt felhasznalhatosaganak feltételeit;

e a hitelesitésre szolgald eszkoz tipusra meghatarozott idonként megvaltoztatja
vagy frissiti a hitelesitésre szolgald eszkozoket;

e megvédi a hitelesitésre szolgald eszkozok tartalmat a jogosulatlan felfedéstdl
és modositastol;

o megkoveteli a hitelesitésre szolgald eszkozok felhasznaloitol, hogy védjék
eszkozeik bizalmassagat, sértetlenségét;

e lecseréli a hitelesitésre szolgalo eszkozt az érintett fiokok megvaltoztatasakor.

13.4. Jelsz6 (tudas) alapu hitelesités

Az ¢érintett szervezet a jelszavakat nem tarolja (ide nem értve az irreverzibilis

kriptografiai hasitd fliggvénnyel a jelszobol képzett hasitd érték tarolast), és nem

tovabbitja;
13.5. Birtoklas alapu hitelesités

Az érintett szervezet:

e az clektronikus informacids rendszer hardver token alapu hitelesitése esetén
olyan mechanizmusokat alkalmaz, amely megfelel az érintett szervezet altal
meghatarozott mindségi kovetelményeknek, vagy

e az elektronikus informécids rendszer nyilvanos kulcsu infrastruktiura alapu
hitelesités esetén Osszekapcsolja a hitelesitett azonossagot az egyéni vagy
csoport fiokkal.

13.6. Személyes vagy megbizhaté harmadik fél altali regisztracio

Az érintett szervezet meghatarozott hitelesité eszkoz atvételéhez megkovetel egy

olyan regisztracids eljarast, melyet meghatarozott regisztracids szervezet folytat le

az érintett szervezet altal meghatarozott személyek vagy szerepkorok jovahagyésa
mellett.

14. Hozzaférés ellenérzése

14.1. Hozzaférés ellendrzési eljarasrend

Az érintett szervezet:

e megfogalmazza, és az ¢érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti a hozzaférés
ellendrzési eljarasrendet, mely a hozzaférés ellendrzési szabalyzat és az ahhoz
kapcsolodo ellendrzések megvaldsitasat segiti eld;

e a hozzaférés védelmére vonatkozo eljarasrendben vagy mas belso
szabalyozasaban meghatarozott gyakorisaggal feliilvizsgalja és frissiti a
hozzéaférések védelmére vonatkozo eljarasrendet.

14.2. Felhasznaléi fiokok kezelése
Az érintett szervezet:
e meghatarozza és azonositja az elektronikus informécios rendszer felhasznaloi
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fidkjait és ezek tipusait;

e kijeloli a felhasznaloi fiokok fiokkezeldit;

e kialakitja a csoport- és szerepkor tagsagi feltételeket;

o meghatirozza az elektronikus informacids rendszer jogosult felhasznaldit, a
(sziikség esetén) az egyes felhasznaloi fiokok tovabbi jellemzoit;

e létrehozza, engedélyezi, modositja, letiltja, és eltavolitja a felhasznaloi fiokokat
a meghatarozott eljarasokkal vagy feltételekkel 6sszhangban;

e cllenorzi a felhasznaloi fidokok hasznalatat;

e ¢értesiti a fidkkezeloket, ha:

» afelhasznaloi fiokokra mar nincsen sziikség,

» a felhasznalok kiléptek vagy athelyezésre keriiltek,

» az celektronikus informacids rendszer hasznalata vagy az ehhez
szlikséges ismeretek megvaltoztak;

o feljogosit az elektronikus informacids rendszerhez valé hozzaférésre:

» az érvényes hozzaférési engedély,
= atervezett rendszerhasznalat,
= az alapfeladatok és funkcioik alapjan;

e meghatarozott gyakorisaggal feliilvizsgalja a felhasznaloéi fidkokat, a
fiokkezelési kovetelményekkel vald sszhangot;

e kialakit egy folyamatot a megosztott vagy csoport felhasznaldi fiokokhoz
tartozd hitelesitd eszkozok vagy adatok ujra kibocsatasara (ha ilyet
alkalmaznak), a csoport tagjainak valtozasa esetére.

14.3. A felelosségek szétvalasztasa

Az érintett szervezet:

e szétvalasztja az egyéni feleldsségeket;

e dokumentélja az egyéni feleldsségek szétvalasztasat;

e meghatarozza az elektronikus informécids rendszer hozzaférés jogosultsagait
az egyéni feleldsségek szétvalasztasa érdekében.

14.4. Legkisebb jogosultsag elve
Az elektronikus informdcios rendszer a legkisebb jogosultsdg elvét alkalmazza,
azaz a felhasznalok - vagy a felhaszndlok tevékenysége - szamara csak a szamukra
kijelolt feladatok végrehajtasahoz sziikséges hozzaféréseket engedélyezi.
14.5. Jogosult hozzaférés a biztonsagi funkciokhoz
Az ¢érintett szervezet hozzaférési jogosultsagokat biztosit a meghatarozott
biztonsagi funkcidkhoz és biztonsagkritikus informaciokhoz.
14.6. Nem privilegizalt hozzaférés a biztonsagi funkciékhoz
Az érintett szervezet kotelezéveé teszi, hogy a szervezet meghatarozott biztonsagi

ror o .
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rendelkezé felhaszndléi a nem biztonsadgi funkcidk haszndlatdhoz nem a
kiilonleges jogosultsdghoz kotott - ugynevezett privilegizalt - fidkjukat vagy
szerepkoriiket hasznaljak.

14.7. Privilegizalt fiokok
Az ¢érintett szervezet az elektronikus informécids rendszer privilegizalt fiokjait
meghatarozott személyekre vagy szerepkorokre korlatozza.

14.8. A munkaszakasz zarolasa

Az érintett szervezet:

e meghatarozott idétartamu inaktivitds utan, vagy a felhasznalé erre iranyulo
Iépése esetén a munkaszakasz zaroldsaval megakadadlyozza az elektronikus
informacids rendszerhez vald tovabbi hozzaférést;

e megtartja a munkaszakasz zaroldsat mindaddig, amig a felhasznalé a megfeleld
eljarasok alkalmazasaval nem azonositja és hitelesiti magat ujra.

14.9. Képernyétakaras

A munkaszakasz zarolasakor a képernydn kordbban lathatd informaciot egy

nyilvanosan lathatdo képpel (vagy iires képernyovel), vagy a bejelentkezési

feliilettel - ami a zarold személy nevét is tartalmazhatja - kell eltakarni.
14.10. A munkaszakasz lezarasa

Az elektronikus informdacios rendszer automatikusan lezarja a munkaszakaszt az

érintett szervezet altal meghatarozott feltételek vagy munkaszakasz szétkapcsoldst

igényl6é események megtorténte utan.
14.11. Vezeték nélkiili hozzaférés

Az érintett szervezet:

e belsé szabalyozasdban felhasznalasi korlatozasokat, konfiguralasra ¢és
kapcsolodasra vonatkozo kovetelményeket, valamint technikai itmutat6t ad ki
a vezeték nélkiili technoldgiak kapcsan;

e engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

14.12. Mobil eszk6zok hozzaférés ellenérzése

Az érintett szervezet:

e belsé szabalyozasdban felhasznalasi korlatozasokat, konfiguralasra ¢és
kapcsolodasra vonatkozo kovetelményeket, valamint technikai itmutat6t ad ki
az altala ellen6rzott mobil eszkozokre;

e engedélyhez koti az elektronikus informacids rendszereihez mobil eszkdzokkel
megvalositott kapcsolodast.

14.13. Titkositas

Az érintett szervezet teljes eszkoztitkositast, tarold alapu titkositast, vagy mas

technologiai eljarast alkalmaz az 4ltala meghatarozott mobil eszk6zokon tarolt

informaciok bizalmassagdnak ¢és sértetlenségének a védelmére, vagy az
informaciok hozzaférhetetlenné tételére.
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14.14. Kiils6 elektronikus informacios rendszerek hasznalata

Az érintett szervezet:

e meghatarozza, hogy milyen feltételek és szabalyok betartasa mellett jogosult a
felhaszndld egy kiilsé rendszerbdl hozzaférni az elektronikus informacios
rendszerhez;

e meghatarozza, hogy kiilsé elektronikus informacios rendszerek segitségével
hogyan jogosult a felhasznal6 feldolgozni, tarolni vagy tovabbitani az érintett
szervezet altal ellendrzott informéciokat.

14.15. Korlatozott hasznalat

Az érintett szervezet csak abban az esetben engedélyezi jogosult felhasznaloknak

egy kiilsé elektronikus informaciés rendszer felhasznalasat az elektronikus

informacidés rendszerhez vald hozzaférésre, az altal ellenorzott informacidk
feldolgozasara, tdrolasara vagy tovabbitasara, ha:

o cldzetesen ellendrzi a sziikséges biztonsagi intézkedések meglétét a kiilsd
rendszeren sajat szabalyzdinak megfelelé mddon; vagy

e jovahagyott kapcsolat van az elektronikus informacids rendszerek kozott, vagy
megallapodas sziiletett a kiilsé elektronikus informacids rendszert befogadd
szervezettel.

14.16. Hordozhat6 adattarol6 eszkozok

Az ¢érintett szervezet korldtozza vagy megtiltja az ellendrzott hordozhatd

taroloeszkozok hasznalatat kiilsé elektronikus informacids rendszerben is

jogosultsaggal rendelkezd személyek szamara.
14.17. Informacié megosztas

Az érintett szervezet:

e cldsegiti az informaciomegosztast azzal, hogy engedélyezi a jogosult
felhasznaloknak eldonteni, hogy a megosztasban résztvevd partnerhez rendelt
jogosultsdgok megfelelnek-e az informacidéra vonatkoz6 hozzéaférési
korlatozasoknak, olyan meghatarozott informéaciomegosztasi koriilmények
esetén, amikor felhasznaldi megitélés szoba johet;

e automatizalt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy
segitséget nyljtson a felhasznaldknak az informacidmegosztasi vagy
egylittmiikodési dontések meghozatalaban.

14.18. Nyilvanosan elérheté tartalom

Az érintett szervezet:

e kijeloli azokat a személyeket, akik jogosultak a nyilvanosan hozzaférhetd
elektronikus informacidés rendszeren az ¢érintett szervezettel kapcsolatos
barmely informaci6 kozzétételére;

e az eldz6 pont szerinti kijelolt személyeket képzésben részesiti annak biztositasa
érdekében, hogy a nyilvanosan hozzaférhetd informdaciok ne tartalmazzanak
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nem nyilvanos informéciokat;

o kozzététel elott atvizsgalja a javasolt tartalmat;

e meghatarozott gyakorisaggal 4atvizsgalja a nyilvanosan hozzaférhetd
elektronikus informacidés rendszertartalmat a nem nyilvanos informaciok
tekintetében, és eltavolitja azokat.

15. Rendszer és informacio sértetlenség
15.1. Rendszer és informacio sértetlenségre vonatkozo eljarasrend

Az érintett szervezet:

e megfogalmazza, és az ¢érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti a rendszer- és
informaciosértetlenségre  vonatkozd  eljarasrendet, mely a szervezet
informatikai biztonsagi szabalyzatanak részét képezd, rendszer- és
informacidsértetlenségre vonatkozo szabalyzat és az ahhoz kapcsolodod
ellendrzések megvaldsitasat segiti eld;

e a rendszer- és informaciosértetlenségre vonatkozo eljarasrendben vagy mas
belsé szabalyozasaban meghatdrozott gyakorisaggal feliilvizsgalja, és frissiti a
rendszer- és informaciosértetlenségre vonatkozo eljarasrendet.

15.2. Hibajavitas

Az érintett szervezet:

e azonositja, belsé eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az
elektronikus informaciods rendszer hibait;

o telepités eldtt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az
érintett  szervezet feladatellatasanak hatékonysaga, a szdba johetd
kovetkezmények szempontjabol;

e a biztonsagkritikus szoftvereket a frissitésiik kiadasat koveté meghatarozott
id6tartamon beliil telepiti vagy telepitteti;

e Dbeépiti a hibajavitast a konfiguraciokezelési folyamatba.

15.3. Kartékony kodok elleni védelem

Az érintett szervezet:

e az elektronikus informacids rendszerét annak belépési €s kilépési pontjain védi
a kartékony kodok ellen, felderiti és megsemmisiti azokat;

o frissiti a kartékony kodok elleni védelmi ~mechanizmusokat a
konfiguraciokezelési szabdlyaival és eljarasaival 0sszhangban minden olyan
esetben, amikor kartékony kodirtd rendszeréhez frissitések jelennek meg;

e konfiguralja a kartékony kodok elleni védelmi mechanizmusokat ugy, hogy a
védelem eszkoze:
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» rendszeres ellendrzéseket hajtson végre az elektronikus informdcios
rendszeren, ¢€s hajtsa végre a kiilsé forrasokbodl szarmazo fajlok valds
idejii ellendrzését a végpontokon, a haldzati belépési vagy kilépési
pontokon, a biztonsagi szabalyzatnak megfelelden, amikor a fajlokat
letoltik, megnyitjak, vagy elinditjak,

= a kartékony kod észlelése esetén blokkolja vagy helyezze karanténba
azt, és riassza a rendszeradminisztratort és az érintett szervezet altal
meghatdrozott tovabbi személy(eke)t;

e cllendrzi a téves riasztasokat a kartékony kod észlelése €s megsemmisitése
soran, valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus
informacios rendszer rendelkezésre allasara.

15.4. Automatikus frissités

Az elektronikus informaciés rendszer automatikusan frissiti a kartékony koédok

elleni védelmi mechanizmusokat.

15.5. Az elektronikus informaciés rendszer feliigyelete

Az érintett szervezet:

o felligyeli az elektronikus informacidés rendszert, hogy ¢észlelie a
kibertimadasokat, vagy a kibertdmadasok jeleit a meghatarozott figyelési
céloknak megfeleléen, és feltarja a jogosulatlan lokalis, halézati és tavoli
kapcsolatokat;

e azonositja az elektronikus informacids rendszer jogosulatlan hasznalatat;

o felligyeleti eszkozoket alkalmaz a meghatarozott alapvetd informaciok
gyljtésére, és a rendszer ad hoc teriileteire a potencidlisan fontos, specialis
tipust tranzakcidknak a nyomon kovetésére;

e védi a behatolas-feliigyeleti eszk6zokbdl nyert informacidkat a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben,;

e erdsiti az elektronikus informdcios rendszer feliigyeletét minden olyan esetben,
amikor fokozott kockazatra utalo jelet észlel;

e meghatarozott gyakorisdggal biztositja az elektronikus informdacids rendszer
feliigyeleti informaciokat a meghatarozott személyeknek vagy szerepkdroknek.

15.6. Biztonsagi riasztasok és tajékoztatasok

Az érintett szervezet:

e folyamatosan figyeli a kormanyzati eseménykezeld kozpont altal a kritikus
halozatbiztonsdgi  eseményekrél  és  sériilékenységekrdl  kozzétett
figyelmeztetéseket;

e folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informéciobiztonsagi
Hatosagtol érkezd értesitéseket;

o sziikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki;
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e a belsO biztonsagi riasztast ¢és figyelmeztetést eljuttatja az illetékes
személyekhez;

e kialakitja és mikodteti a jogszabalyban meghatarozott esemény bejelentési
kotelezettség rendszerét, €s kapcsolatot tart az érintett, kiilon jogszabalyban
meghatarozott szervekkel;

o megfeleld ellenintézkedéseket és valaszlépéseket tesz.

15.7. Bemeneti informacio ellenérzés

Az elektronikus informacids rendszer ellendrzi a meghatarozott informacio

belépési pontok érvényességét.

15.8. A kimeneti informacié kezelése és megorzése

Az érintett szervezet az elektronikus informacios rendszer kimeneti informécioit a

jogszabalyokkal, szabalyzatokkal ¢és az iizemeltetési kovetelményekkel

Osszhangban kezeli és 6rzi meg.

SZECHENYI @
Eurépai Unid

Eurépai Regiondlis

Fejlesztési Alap

Rl BEFEKTETES A JOVOBE

KORMANYA

31



agyar KINCSINF
—— Allamkincstar vhugnl-r sl
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KOFOP-1.0.0-VEKOP-15-2016-00008

Jogszabalyi hivatkozasok

e Az dnkormanyzati ASP rendszerrdl szol6 257/2016. (VIIIL. 31.) Korm. rendelet

e Az allami és Oonkormanyzati szervek elektronikus informacidbiztonsagardl szolo
2013. évi L. torvény

e Az éllami és onkormanyzati szervek elektronikus informacidbiztonsagarol szolo
2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a
biztonsagos informacids eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkoz6 kovetelményekrdl sz616 41/2015. (VII. 15.)
BM rendelet.
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